REVISIONSSICHERHEIT

ecoDMS ist ein revisionskonformes Archivsystem.
Hier erfahren Sie mehr zu diesem Thema.

Das Archivsystem ecoDMS ist eine ska-
lierbare Dokumenten Management
Lésung, welche die gesetzlichen Vorga-
ben fiir ein revisionssicheres Arbeiten
erfiillt und somit revisionskonform ist.

Immer mehr Software-Hersteller wer-
ben mit einem revisionssicheren Doku-
menten Management System und da-
mit, dass ihre Software die gesetzlichen
Anforderungen voll und ganz erfiillt.
Obwohl der Begriff Revisionssicherheit
inzwischen weit verbreitet ist, wird er
oftmals missverstanden..

Revisionssicherheit

Die Revisionssicherheit ist eine Vor-
schrift fur die Archivierung in elek-
tronischen Archivsystemen, die in
Deutschland den steuerrechtlichen
und handelsrechtlichen Anforderun-
gen entsprechen muss. Dabei handelt
es sich in erster Linie um die Einhaltung
der GoBD (Grundsatze zur ordnungs-
maBigen Fihrung und Aufbewahrung
von Blichern, Aufzeichnungen und Un-
terlagen in elektronischer Form sowie
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zum Datenzugriff).

Die GoBD ersetzen mit Wirkung zum
01.01.2015 die bis dahin gultigen GoBS
(Grundsdtze ordnungsgemdfer DV-ge-
sttzter Buchfiihrungssysteme) und
GDPdU (Grundsatze zum Datenzugriff
und Priifbarkeit digitaler Unterlagen).
Die GoBD gelten seitdem fir alle Veran-
lagungszeitraume ab dem 31.12.2014.
Das Bundesfinanzministerium hat die
GoBD am 14.11.2014 veréffentlicht. Auf
der Webseite des BMF kann man die
GoBD als PDF downloaden.

Der Einsatz eines Dokumenten Ma-
nagement Systems bildet einen wich-
tigen Grundbaustein dieser Anfor-
derungen. Das System alleine kann
allerdings entgegen vieler Meinungen
in keinem Fall eine revisionssichere
Ablage gewadbhrleisten. Tatsachlich ist
die Revisionssicherheit von mehre-
ren Faktoren abhdngig. Dazu zahlen
u.a. eine revisionskonforme DMS-Soft-
ware, deren professionelle Einrichtung
und Handhabung, eine regelmaBige
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Datensicherung und die internen Ar-
beitsabldufe innerhalb des jeweiligen
Unternehmens. Somit kann ein Doku-
menten Management System nur dann
als revisionssicher gelten, wenn dieses
die technischen Voraussetzungen bie-
tet, korrekt eingesetzt wird und die un-
ternehmensinternen Abldufe exakt dar-
auf abgestimmt sind.

Das Dokumenten Management System
ecoDMS ist eine skalierbare Dokumen-
ten Management Lésung, welche diese
gesetzlichen Vorgaben erfiillt und so-
mit revisionskonform ist.

1. Das Original bleibt erhalten

Das System ermdoglicht die Archivie-
rung von nahezu allen Dateiformaten.
Dazu zdhlen unter anderem die gdngi-
gen Formate wie PDF, PDF-A, DOC, XLS,
EML, JPG usw. Auch Papierdokumente
kdnnen archiviert werden.

Dariliber hinaus wandelt ecoDMS nicht
lesbare Daten wie z.B. nicht lesbare
PDFs, JPGs, PNGs und TIFFs automa-
tisch in lesbare PDF/A Dateien um, so-
dass evtl. enthaltene Texte aus diesen
Dateien bei der Volltextsuche mit ein-
bezogen werden kénnenund im Lang-
zeitarchivierungsformat vorliegen. Der
Benutzer hat somit Zugriff auf das revi-
sionskonforme Langzeitarchivierungs-
format PDF/A und auf die Originaldatei.

Alle archivierten Dokumente werden
in einer zentralen Datenbank revisions-
konform aufbewahrt. Die Verwendung
einer Datenbank ldsst ihm Gegensatz
zum gewohnten Speicherverfahren
liber das Filesystem keine Anderungen
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oder Loschvorgange an den Doku-
menten zu. Ist ein Dokument im Archiv
aufgenommen, kann dieser Vorgang
nur — nach Ablauf der erfassten Aufbe-
wahrungsfristen - von ausgewahlten
Benutzern und unter Angabe von Si-
cherheitsschlisseln und einer Begriin-
dung durchgefiihrt werden. Die aus-
gewdhlten Dokumente werden dann
unwiderruflich aus dem ecoDMS-Ar-
chiv geldscht und es wird automatisch
ein Loschprotokoll zur entsprechenden
DoclID hinterlegt.

Anderungen an einem Dokument sind
nur Uber die integrierte Versionsver-
waltung erlaubt. Diese ermdglicht die
Archivierung beliebig vieler Versionen
eines Dokuments in ecoDMS. Voraus-
setzung hierfir ist, dass das Dokument
von der ersten Archivierung an fir die
Versionierung freigegeben wurde. Jede
neue Version wird dann mit einer hoch-
gezdhlten Versionsnummer als neues
Dokument archiviert. Auf alle Versionen
ist ein jederzeitiger Zugriff moglich. Das
Original kann dabei nicht Uberschrie-
ben werden.

2. Qualifizierte Ablage (Klassifizie-
rung)

Ein leistungsstarker Klassifizierungsdi-
alog ermdoglicht das qualifizierte Archi-
vieren. Die Klassifizierung ist eine Art
“Bindeglied” zwischen Dokument und
Archiv. Hier kénnen fiir jede archivierte
Datei unter anderem der virtuelle Ziel-
ordner in ecoDMS, die Dokumentenart,
der Status, die Zustandigkeiten und vie-
le weitere Informationen (Metadaten)
erfasst werden. Durch die Vergabe die-
ser Details kdnnen die Dokumente
Ubersichtlich und detailliert abgelegt
werden und sind -alternativ und/oder
erganzend zur Volltextsuche- schnell
wieder auffindbar. Zur Durchfiihrung
der Klassifizierung” gibt es verschiede-
ne Methoden und Mdglichkeiten. So
kann die Klassifizierung Dank des inte-
grierten ,Vorlagen Designers” sogar au-
tomatisch erfolgen. Die notwendigen
Klassifizierungsattribute sind flexibel
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Uber den Einstellungsdialog auf jedes
Unternehmen erweiterbar.

3. Protokollierung der Arbeitsschritte

In einer Historie dokumentiert ecoD-
MS revisionskonform jede Anderung
an den Klassifizierungsattributen zu
einem Dokument. So werden die Ver-
arbeitungs- und Archivierungschritte
automatisch protokolliert und kénnen
jederzeit nachvollzogen werden.

4. Sicherer & unmittelbarer Lesezugriff
Die GoBD stellen eine Erlduterung zum
Handelsgesetzbuch und zur Abgaben-
ordnung in Bezug auf die ordnungsma-
Bige Behandlung elektronischer Doku-
mente dar. Mittelbar und unmittelbar
steuerrelevante Unterlagen, die das
Unternehmen auf elektronischem Weg
erreichen, missen revisionssicher ar-
chiviert und fiir die elektronische Steu-
erprifung jederzeit mittels lesendem
Zugriff bereitgestellt werden.

Die Architektur der ecoDMS-Software
ist so aufgebaut, dass beliebig viele An-
wender zugleich mit dem System arbei-
ten und auf die Dokumente zugreifen
kdnnen. Um sicherzustellen, dass die
Dokumente nur von autorisierten Per-
sonen eingesehen und bearbeitet wer-
den konnen, ermdglicht ecoDMS fiir
jedes Dokument und jeden angelegten
Ordner die Vergabe von separaten Zu-
griffsrechten.

Werden Dokumente aus dem Archiv
bendétigt, konnen diese so einfach wie
googeln (iber die ecoDMS-Software

wiedergefunden  werden. ecoDMS

DOKUMENTEN
MANAGEMENT
SYSTEM

verfugt hierzu Giber verschiedene Such-
und Filterfunktionen. Dokumente und
Informationen konnen durch die Ein-
gabe von bestimmten Suchkriterien
schnell wiedergefunden werden. Es
sind beispielsweise Suchanfragen mit
Hilfe der Volltexterkennung, innerhalb
der erzeugten Ordnerstruktur und auf
Basis der hinterlegten Klassifizierungs-
informationen - auch Metadaten ge-
nannt - maglich. Ein sofortiger, schnel-
ler und sicherer Dokumentenzugriff ist
somit immer mdoglich.

Dokumente, die z.B. an das Finanzamt
weitergeleitet werden missen, kdnnen
einzeln und auf Wunsch sogar inkl. Klas-
sifizierungsinformationen  exportiert
werden. Mit dem Daten Export kon-
nen ausgewdhlte Dokumente und de-
ren Klassifizierungsattribute aus dem
Dokumenten Management System
ecoDMS exportiert und auf einem be-
liebigen Datentrager gespeichert wer-
den. Bei diesem Daten Export werden
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sowohl die Dokumente als auch alle da-
zugehorigen Informationen und Versi-
onen exportiert. AnschlieBend kénnen
die Dokumente mit dem mitgelieferten
Offline Reader Uber die gédngigen ecoD-
MS-Suchfunktionen  wiedergefunden
und angezeigt werden.

5. Datensicherung und Daten-Wieder-
herstellung

Die Datensicherung ist ebenfalls ein
sehr wichtiger Bestandteil der Revisi-
onssicherheit. Die Datenbank muss in
regelmaBigen Abstdnden gesichert
werden. Es wird empfohlen tdglich eine
Datensicherung vorzunehmen. Diese
sollte dann auf einem externen, sepa-
raten Datentrdger aufbewahrt werden,
so dass ein sofortiges Wiederherstellen
der Dokumente im Notfall moglich ist.

Um eine saubere und sichere Datensi-
cherung durchfiihren zu kdnnen, bietet
ecoDMS verschiedene Mdglichkeiten
an. So gibt es unter anderem eine eige-
ne Benutzeroberflache, die eine schnel-
le und einfache Sicherung und Wieder-
herstellung per Mausklick ermdglicht.
Dariiber hinaus ist die Sicherung kann
auch Uber Skripte und eigene Tools
moglich.

6. Flexible Einrichtung nach Kunden-
wunsch

Das  Dokumenten-Management-Sys-
tem kann exakt auf die eigenen Be-
diirfnisse angepasst werden. Uber den
leicht zu bedienenden und flexiblen
Einstellungsdialog lassen sich die ge-
wiinschten Strukturen schnell abbilden.
Die internen Prozesse fir die Archivie-
rung und Verwaltung der Geschéftsdo-
kumente kénnen mit dieser Software
digital abgebildet werden:

«  Professionelle Rechtevergabe fir
eine sicheren Zugriff und eine
optimale Nutzung des Systems

«  Benutzer und Gruppenverwaltung

«  Ordnerstrukturen erstellen

«  Klassifizierungsattribute anlegen

«  Dokumentenarten und Aufbewah-
rungsfristen festlegen

«  Status vergeben uvm.

Diese Abldufe und Strukturen sollten
vor der Systemeinflihrung genau de-
finiert und in einer sogenannten ,Ver-
fahrensdokumentation” dokumentiert
werden.

7. Dokumentenvernichtung
Grundsatzlich miussen die beschrie-
benen Faktoren fir die digitale
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Archivierung von Dokumenten einge-
halten werden. Eine pauschale Aussage
dartiber, ob die Dokumente anschlie-
Bend vernichtet werden dirfen oder
nicht, kann allerdings nicht getroffen
werden.

Je nach Branche und Dokumentenart
sind verschiedene gesetzliche Vorga-
ben und Aufbewahrungspflichten zu
beachten. Es wird empfohlen vor der
Dokumentenvernichtung Riicksprache
mit den zustdndigen Behoérden oder
Ihrem Wirtschaftspriifer / Steuerberater
zu halten.
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